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Cyberangriff auf das Franz Sales Haus

Liebe Sportlerinnen und Sportler im DJK Franz Sales Haus e.V.,

das Franz Sales Haus wurde in der vorletzten Woche Opfer eines Cyberangriffs.
Dabei ist es Hackern trotz bestehender und bestétigter Sicherheitsstandards gelungen, in Teile
unserer IT-Systeme einzudringen.

Der unbefugte Zugriff wurde unmittelbar nach Bekanntwerden gestoppt. Der Vorfall wird derzeit
gemeinsam mit der Polizei sowie externen IT-Sicherheits- und Forensik-Experten umfassend
untersucht.

Welche MaBBnahmen haben wir u.a. ergriffen?

e sofortige Sicherung und technische Uberpriifung der Systeme

e Einbindung externer IT-Sicherheits- und Forensik-Expertise

e Meldung an die zustdndige Datenschutzaufsichtsbehorde gem. § 33 KDG (Gesetz Uber den
kirchlichen Datenschutz)

e enge Zusammenarbeit mit Polizei und Strafverfolgungsbehérden

e zusatzliche technische und organisatorische Schutzmalnahmen

Welche Daten sind betroffen?

Nach aktuellem Stand missen wir davon ausgehen, dass personenbezogene Daten eingesehen und
kopiert wurden. Der genaue Umfang wird derzeit intensiv geprift. Wir arbeiten mit Hochdruck
daran, den Vorfall griindlich zu analysieren.

Zum jetzigen Zeitpunkt gehen die Experten aufgrund der Analysen davon aus, dass die
personenbezogenen sensiblen Daten unserer Mitglieder im DJK Franz Sales Haus e. V. mit hoher
Wahrscheinlichkeit nicht betroffen sind! Die laufenden Untersuchungen sind jedoch noch nicht
vollstandig abgeschlossen.

Vorsitzender des Vorstands: Vereinsregister Bank im Bistum Essen eG Institutionskennzeichen:
Holger Gierth Amtsgericht GENODED1BBE 442 513 856
Essen VR 2523 DE71 3606 0295 0093 1200 19 St.-Nr: 112/5798/0530



DJK Franz Sales Haus e. V.

Was bedeutet der Cyberangriff fiir unsere Mitglieder und Sportler im DJK Franz Sales Haus e.V.?
Die Nutzung der EDV-Systeme, des WLAN sowie einzelner Gerate im Fitnessbereich war und ist
derzeit nur eingeschriankt méglich. Die Sicherung und umfassende Uberpriifung der Systeme zur
Vermeidung weiterer Schaden hat aktuell oberste Prioritat. Derzeit werden die IT-Systeme
schrittweise wieder hochgefahren. Noch bestehende Einschrankungen werden nach und nach
Uberprift, behoben und der regulare Betrieb entsprechend wieder hergestellt.

Was kénnen Sie vorsorglich tun?

e Bitte seien Sie besonders aufmerksam und skeptisch bei ungewohnlichen Kontaktaufnahmen
(Telefonanrufen, E-Mails).

e Offnen Sie keine Anhange oder Links von unbekannten Absendern oder Schreiben, insbesondere
wenn darin personliche Angaben abgefragt werden.

e Geben Sie sensible Informationen nur weiter, wenn Sie sicher sind, mit wem Sie sprechen. Nutzen
Sie im Zweifel bekannte offizielle Kontaktwege.

e Prifen Sie privat Schreiben zu Leistungen, Hilfsmitteln oder Abrechnungen, die lhnen unbekannt
erscheinen.
Sie kénnen vorsorglich eine Leistungsiibersicht bei der Krankenkasse anfordern von Leistungen,
Hilfsmitteln oder Abrechnungen, die Ihnen unbekannt sind.

e Bei Unsicherheit wenden Sie sich an Vertrauenspersonen oder direkt an uns.

Wir werden ggf. weitere Informationen veroffentlichen, wenn gesicherte Erkenntnisse das
erforderlich machen.

Fiir Fragen stehen wir lhnen mit einem Info-Team zur Verfiigung:
¢ E-Mail: info-datenschutz@franz-sales-haus.de
e Telefon: 0201 / 2769-590

Geschéftszeiten:

Montag - Donnerstag: 9.00 - 12.00 Uhr und 14.00 - 16.00 Uhr und

Freitag: 9.00 - 13.00 Uhr

AuRerhalb dieser Zeiten besteht die Moéglichkeit, Nachrichten auf dem Anrufbeantworter zu
hinterlassen; dieser wird regelmalig abgehort.

Wir bedauern die entstandene Situation sehr und setzen alles daran, den Sachverhalt vollstéandig
aufzuklaren.

Herzliche GriRe
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Holger Gierth Ewald Briiggemann

Vorstandsvorsitzender sportlicher Leiter
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